Linee guida per I'utilizzo

della Firma Digitale

Versione 1.1 — maggio 2004



o o &~ wDd PP

© N

Scopo e destinatari del documento
Definizioni

Struttura del documento

I ntroduzione alle sottoscrizioni informatiche
Utilizzo della firma digitale

Lafirmadigitale e la direttiva europea sulle firme elettroniche

6.1 Firme“leggere’ efirme*“forti”

Ladiffusione della“firmadigitale” in Europa
Il valorelegale dellafirma digitalein Italia

Dove e come dotarsi di firma digitale

9.1 [ kit di firmadigitaleed i costi
9.2 | Cittadini
9.3 Lelmprese

9.4 L e pubbliche Amministrazioni

La procedura di firma digitale

10.1 Firmadigitale di un singolo documento

10.2 Firmadigitale con procedure automatiche

La procedura di verifica

11.1 Esempio di verifica
11.2  Procedure automatiche

Lo strumento “firma digitale” integrato nel processo di e-government

Appendice: la Direttiva Europea 1999/93/CE

© © 00 N o b W

11
12
13
13
13
13
14
15
15
15
17
18
20
21
22



Centro Nazionale per |’ Informatica nella Pubblica Amministrazione Area Regolazione

1. Scopo edestinatari del documento

Questo breve documento ha lo scopo di chiarire cosa Sia la firma digitae, le differenze sogtanziali frale
varietipologie di firme eettroniche, le moddita con cui e possibile dotars di un dispositivo di firma digitae,
come effettuare la verificadi unafirmadigitae e gli utilizzi pratici di questo srumento.

Il documento S rivolge a cittadini, ale imprese ed dle pubbliche amminigtrazioni che intendono dotars del
dispogtivi di firmanecessari per sottoscrivere con firmadigitae i documenti informetici.
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2. Definizioni

Cetificato qudificato Inseme di informazioni che creano una dretta ed affidabile corrdazione frauna
chiave pubblicaei dati cheidentificano il Titolare.
Sono certificati dettronici conformi a requidti di cui dl'dlegato | della direttiva
n. 1999/93/CE, rilasciati da certificatori che rispondono  a requisti di cui
dl'dlegato Il dellamedesma direttiva

Chiave privata La chiave ddla coppia utilizzata nel processo di sottoscrizione di un documento
informetico

Chiave pubblica La chiave della coppia utilizzeta da chiunque esegua la verifica di una firma

digtde

Dispositivo di firma

Inseme di digpositivi hardware e software che consentono di sottoscrivere con
firmadigitdle documenti informatic

Documento informatico

E codituito da qualunque oggetto informetico (file) che contenga tti, fatti o
dati giuridicamenterilevant

Hrmadigitde E un paticolare tipo di firma dettronica qudificata basata su un sstema di
chiavi asmmetriche a coppia, una pubblica e una privata, che consente d
titolare tramite la chiave privata e d dedtinatario tramite la chiave pubblica,
rispettivamente, di rendere manifesta e di verificare la provenienza e I’ integrita
di un documento informatico o di un indeme di documenti informetici

Firma dettronica L'indeme de dai in forma eettronica, dlegati oppure conness tramite
asociazione logica ad dtri dai  dettronici, utilizzati come metodo di
autenticazione informatica

Firma dettronica Firma dettronica ottenuta attraverso una procedura informatica che garantisce

avanzaa la connessione univoca d firmatario e la sua univoca identificazione, cresta con
mezzi sui qudi il firmatario pud conservare un controllo esclusivo e collegata a
dati a qudi g riferisce in modo da consentire di rilevare se i dati stess Sano
deti successvamente modificati

Firma eettronica La firma elettronica avanzata che Sa basata su un certificato qudificato, creata

qudificata mediante un digpositivo sScuro per lacreazione ddlafirma

Soggetto giuridico Impresa, azienda, societa; qualunque soggetto dotato di partita VA

SSCD Acronimo inglese (Secure Signature Creation Device) di “dispostivo sicuro per
la creazione dellafirma’.

E’ un digpostivo che soddisfa particolari requisiti di Scurezza.
| piu utilizzati Sono codtituiti da smartcard.
Titolare Il soggetto cui sono atribuite le firme digitdi generate atraverso una

determinata chiave associata ad un determinato certificato

Normedi riferimento

Decreto del Presidente della Repubblica 28 dicembre 2000, n. 445
Direttiva europea 1999/93/CE sulle firme dettroniche
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Decreto legidativo 23 gennaio 2002, n. 10
Decreto del Presidente della Repubblica 7 aprile 2003, n. 137
Decreto ddl Presdente dd Consiglio dei Ministri 13 gennaio 2004
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3. Struttura dd documento

[l documento é strutturato per argomenti indipendenti. Lo scopo € quello di consentire anche lalettura delle
sole sezioni di interesse. La seguente tabella ha lo scopo di indirizzare coloro che intendono leggere
esclusvamente gli argomenti di loro interesse ndll’ individuazione degli stess.

Per ogni argomento e quindi suggerito, dipendentemente dalatipologiade lettore, il grado di atinenza dle
esgenze informétive peculiari.

c | 3
Argomenti :‘é % x
O <
Introduzione dle firme eettroniche C C C
Utilizzo ddlafirmadigitae C C C
Il quadro normativo di riferimento A C FC
LaFrmaDigitde e ladirettiva Europea sulle firme eettroniche A C C
LaFrmaDigitdein Europa diffusone e vaorelegde A A A
Il vdore legde ddlaFrmaDigitdein Itdia FC | FC | FC
Dove e come dotard di firmadigitae FC | FC | FC
Laproceduradi FirmaDigitae FC | FC | FC
FHrmadigitde di un sngolo documento FC | FC | FC
Firma digitae con procedure automatiche A A C
Laproceduradi verifica FC | FC | FC
Veificasu dient FC | FC | FC
Verificasu server C A A
Procedure autometiche A A | FC
Lo strumento “FrmaDigitale’ nel processo di e-Government A A A

FC= Letturafortemente condgliata C= Letturacondggliata A= Letturadi gpprofondimento
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4. Introduzione alle sottoscrizioni informatiche

A partire dd 1997, una serie di provvedimenti legidativi hanno conferito vaore giuridico d documento
informatico e dla firma digitde. La pubblicazione ddla Direttiva Europea 1999/93/CE (Directive
1999/93/EC of the European Parliament and of the Council on a common framework for eectronic
sgnatures), nel gennaio del 2000, ha dato ulteriori impuls @ processo legidativo, imponendo un quadro
comune agli Stati dell’Unione Europea. 1l processo legidativo ha anche fornito ddle indicazioni sulle
tecnologie da impiegare per ottenere delle firme digitdi che possano riteners equivaenti a quelle autografe.
La druttura normativa detteta da legidatore comunitario ha introdotto differenti sottoscrizioni o, piu
correttamente, differenti livelli di sottoscrizione. Ne linguaggio corrente, quindi, hanno iniziato a essere
utilizzati i termini firma “debole€’ o “leggerd’ e firma “forte’ o “pesante’. Non e obiettivo di queste Linee
Guida gpprofondire questi concetti, ma senz’ atro e opportuno chiarire cosa sono queste firme e quale é la
loro efficaciagiuridica. Un breve approfondimento giuridico e sviluppato ndl paragrafo 6 mentre nd seguito
del paragrafo vengono presentati i principai aspetti tecnici.

Dd punto di vida tecnico e redizzativo € ben definita la firma “fort€’, ovvero quela che il legidatore
definisce firma digitde. Essa e bassta su un dsema a chiavi crittografiche aammetriche, utilizza un
cetificato digitde con particolari carateristiche, rilascialo da un soggetto con specifiche capacita
professondi garantite dallo Stato e viene creata mediante un dispostivo con devate caratterigtiche di
sicurezza che in genere € una smart card.

L’dtra tipologia di firma é la parte complementare. Tutto cio che non rigponde anche in minima parte a
quanto appena descritto, ma & compatibile con la definizione giuridica di firma eettronica presentata nella
tabdladdle definizioni, € un firma“leggerd’.

Owiamente |'efficacia giuridica ddle due firme é diversa La firma digitde e equivdente a una
sottoscrizione autografa. Le dtre potrebbero non esserlo: vengono vautate in fase di giudizio in base a
caratteristiche oggettive di qudita e Scurezza

Come ulteriore garanzia per la pubblica anministrazione, che e obbligata ad accettare i documenti firmeti
digitalmente, i certificatori dhe intendono rilasciare certificati digitdi vaidi per le sottoscrizioni di istanze e
dichiarazioni inviate per via tdematica dla pubblica anministrazione stessa, possono dimodrare di
possedere particolari e comunque superiori caratterigtiche di qudita e Scurezza e ottenere quindi la
qudificadi “certificatore accreditato”. Tae qudificae sotto il controllo ed € garantita, in Itaia, dalo Stato.

Concludendo, possiamo dire che ndl’ utilizzo del documento informatico, quando S ha la necessta di ina
sottoscrizione equivaente a qudla autografa e indispensabile utilizzare lafirma digitde.

Negli dtri cas possamo tranquillamente affermare che piu che di un processo di firma g trata di un
processo di autenticazione con minori requidti di Scurezza e quindi con una minore efficacia probatoria

Da quanto esposto s puo dedurre che ndlla pubblica amministrazione I’ espressione del potere di firmanel

documento informatico da parte del funzionario che ne ha titolarita, dovra essere esercitata con lafirma
digitde.
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5. Utilizzo ddlla firma digitale

La firma digitde € uno srumento e come tae deve essere utilizzeto nei modi e nel cas appropridti.
Ricordiamo che non e corretto il suo utilizzo come sstema di identificazione in rete, per il quale esstono
strumenti quali la carta d’ identita elettronica e le carte di accesso a sarvizi.

La firma digitale € utile nd momento in cui € necessario sottoscrivere una dichiarazione ottenendo la
gaavziadi integrita de dati oggetto della sottoscrizione e di autenticita ddle informazioni rdative d

sottoscrittore.

La garanzia che il documento informatico, dopo la sottoscrizione, non possa essere modificato in acun
modo in quanto, durante la procedura di verifica, eventuai modifiche sarebbero riscontrate, |a certezza che
solo il titolare del certificato possa aver sottoscritto il documento perché non solo possiede il dispositivo di
firma (smartcard/tokenUSB) necessario, ma e anche I'unico a conoscere il PIN (Persond Identification
Number) necessario per utilizzare il dispositivo stesso, unite a ruolo dd certificatore che garantisce la
veridicita e la correttezza delle informazioni riportate nel certificato (dati anagrafici dd titolare), forniscono
dlo srumento “firma digitale’ carateridtiche tai da non consentire a sottoscrittore di disconoscere la
propriafirmadigitde (fatta sdvala possbilita di querdadi faso).

Esempi tipici del’ utilizzo ddla firma digitale possono essere ricerceti in tutti gli adempimenti da effettuars

verso le amminigtrazioni che richiedono gppunto la sottoscrizione di una volonta: denunce, dichiarazioni di

cambi di resdenza, di domicilio, richieste di contributi, di esenzioni a pagamenti a causa del reddito o di

atre condizioni particolari, ricors, ecc.

Fra privati puo trovare un interessante impiego nella sottoscrizione di contratti, verbdi di riunioni, ordini di

acquisto, risposte a bandi di gara, ecc.

Ancora, la firma digitae trova gia da tempo gpplicazione nel protocollo informatico, nella procedura di

archiviaziore documentae, nd mandato informatico di pagamento, nel servizi camerdi, nelle procedure
telematiche d’ acquisto, ecc.

Alcuni Comuni che partecipano dla sperimentazione ddla Carta d'ldentita Elettronica hanno dotato i
propri cittadini di entrambi gli srumenti (CIE o CNS e Firma Digitale) e sviluppato da sarvizi in rete
tramite i qudi i cittadini possono fars identificare in rete (CIE/CNS), accedere quindi a propri dati
persondi ndl pieno rigpetto delle norme sulla privacy, e sottoscrivere (firma digitale) dichiarazioni, denunce,
ricors. Ecco quindi che S intravede I’ obiettivo finde: dotars di un unico srumento con cui sara possibile
fard riconoscere e sottoscrivere dichiarazioni, fruendo del vantaggi derivanti dai servizi in rete,
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6. Lafirmadigitale eladirettiva europea sulle firme elettroniche

Come gia detto sopra, la firma eettronica viene introdotta dalla Direttiva nel’ ambito delle definizioni. Tde
definizione e gata riportata nellatabela dl’inizio ddle presenti Linee Guida.

La lettura ddlla definizione ne evidenzia la genericitd, quindi essa S predta a interpretazioni differenti e,
conseguentemente, risulta per certi vers ambigua e di difficile attuazione concreta. Essa e e rimane un

principio giuridico.

Un piccolo passo in avanti lo consente, sempre nella Direttiva, la definizione di firma e ettronica avanzata
(per ladefinizione completas rimanda dl’ appendice).

In base a tde definizione 9 comincia a comprendere che ¢i 9 deve confrontare con una molteplicita di

tipologie di firma. Dd punto di vigta pretico é sufficiente consderare:

a) la firma eettronica (generica) pud essere redizzata con qualsias srumento (password, PIN,
digitalizzazione della firma autografa, tecniche biometriche, ecc.) in grado di conferire un certo
livello di autenticazione adati eettronidi;

b) lafirma eettronica avanzata, piu sofidicata, consente di identificare in modo univoco il firmatario
garantendo anche I’ evidenza di modifiche all’ oggetto firmato, apportate dopo la sottoscrizione.

Allo gstato del’arte, solo il Sstema a chiavi aammetriche definito per la firma digitde nella legge itdiana
“pre-Direttival’, soddisfai requigti richiesti per lafirma eettronica avanzata.

Nessuna ddlle due firme descritte soddisfano per la Direttiva il requisito di equivdenza con la firma
autografa.

E' necessario quindi fare un ulteriore passo in avanti.

6.1 Firme*“leggere’ efirme*“forti”

Anche s € utilizzato correntemente, dl’interno ddla Direttiva non compare mai il concetto di firma
“leggerd’, né qudlo di firma “forte’. Queste definizioni sono State introdotte dagli addetti a lavori per
sopperire dlamancanza di una definizione esplicita di dtretipologie di firma

Queste tipologie sono introdotte nell’articolo 5 della Direttiva (vedi Appendice per il testo completo
dell’ articolo). In particolare il primo comma di questo articolo introduce la tipologia di firma pit importante
da punto di vista legae perché equiva ente dla sottoscrizione autografa. Spesso ¢i § riferisce ad essacon il
termine firma “forte’, mentre fra gli addetti a lavori, peciamente in campo internazionae, lag indica come
“firma5.1”.

La firma “forte’ e anch’essa nel termini presentati, un principio giuridico, ma vediamo come puod essere
redlizzata praticamente.

Detta firma e una firma eettronica avanzata perché cos s deduce ddla definizione. Essa soddisfa
specifiche cardterigtiche derivanti dd certificatore. Questo € il soggetto che certifica le chiavi mediante le
qudi lafirma e stata generata. Inoltre deve essere gpposta con srumenti Sicuri come ad esempio un smart
card.

Riassumendo, affinché la firma gpposta possa essere cons derata equivaente ad una autografa:

a) deve essere basata su un Stemaa chiavi asmmetriche;
b) deve essere generata con chiavi certificate con le moddita previsge nell’dlegato | della Direttiva

(vedi appendice);
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C) deve essere riconducibile a un Sstema di chiavi provenienti da un certificatore operante secondo
I’dlegato 11 della Direttiva (vedi appendice) e soggetto a vigilanza da parte di un organo definito (il
termine “vigilanza’ e proprio dd recepimento itdiano della Direttiva che utilizza “supervisone’.
Sempre nd recepimento € dato dabilito che la vigilanza e a carico de Dipartimento per
I'innovazione e le tecnologie della Presdenza dd Consglio dei Minigtri);

d) deve essere generata utilizzando un dispostivo sicuro che soddisfi i requisti dell’dlegato 111 della
Direttiva (vedi appendice).

Come 9 vede, a parte piccole differenze organizzative, la precedente normativa italiana “pre-Direttival
soddisfa quanto appena riassunto.

| certificatori gia iscritti nell’eenco pubblico del certificatori hanno di faito le caratteristiche per essere
consderati “accreditati” secondo quanto previsto dal’articolo 3, comma 2 della Direttiva. Questo fatto,
inoltre, € gia stato riconosciuto nel decreto di recepimento della Direttiva (art. 11, comma 2 del D.Lgs. 23
gennaio 2002, n. 10).

Il secondo comma dell’articolo 5 della Direttiva (vedi gppendice) conferisce dignita giuridica dle dtre
tipologie di firma. Esse non sono definibili tecnologicamente a priori. Possono essere generate senza vincoli
sugli strumenti e sulla moddita operdtive. E' ovvio che non offrono garanzie di interoperabilita se non in
particolari condizioni di utilizzo come in gruppi chius di utenti. Infetti, in questo caso, la comunita di utenti
condivide gli strumenti di firma e di verifica ddla stessa. Un giudice, come gabilito nd citato sscondo
comma ddl’aticolo 5 dela Direttiva, non potra rifiutare in giudizio queste firme “leggere’, mala loro
ammissibilita nascera dala libera convinzione e non dal’ obbligo di legge previsto per le firme cosiddette
“forti”.
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7. Ladiffusonedela“firmadigitale’ in Europa

Nell’ambito de F.ESA. (Forum of European Supervisor Authority), il cui scopo e far incontrare
rappresentanti del vari organismi di vigilanza naziondi in Europa per I’armonizzazione de principi e dele
tecniche fondamentai che regolano la materia nei rispettivi Stti, S € proceduto dla verifica della diffusione
ddla firma digitale. Da questa andig, (eseguita nell’ ottobre 2002) e emerso che I Italia era, con 500.000
certificati 1o Stato con la maggiore diffusone di certificati, seguita dalla Norvegia con 32.000, e ddla
Germania (26.000).

Nel primo trimestre 2004 il numero da dispogtivi rilasciat in Itdia per la firma digitde ha superato
1.250.000 unita

La firma digitde generata in qualunque Stato membro ddla Comunita deve, sulla base dei trattati
comunitari, essere riconosciuta dagli dtri Stati. Al fine di rendere agevole tale mutuo riconoscimento é
indispensabile che le norme naziondi di recepimento della Direttiva europea 1999/93/CE aulle firme
elettroniche ne rispettivi Stati, forniscano un indeme comune di garanzie e certezze. Anche a tde fine
divers organismi fra cui I'EESS, la Commissione sancita dall’ aticolo 9 ddlla citata Direttiva europea,
'ETS, il FESA, stanno lavorando per affinare la Direttiva stessa e redlizzare nd contempo degli standard
la cui gpplicazione consenta gppunto di raggiungere un adeguato livello di fiduciain tuttala Comunita.
Ladiffusone ddlafirmadigitaein Europaeil suo utilizzo fragli Sati € unasfidanon da poco.

Bagti pensare quanto € stato complicato raggiungere I’ interoperabilita, perlomeno nd processo di verifica,
in Itdia, dove 9 aveva comungue il grande vantaggio derivante dd fatto che tutti i protagonigti (certificatori
etitolari) dovevano sottostare dle medesime norme.
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8. Il valorelegaledellafirmadigitalein Italia

La firma digitale ha troveto I'impianto legidativo necessario per il proprio utilizzo con la pubblicazione, in
data 15 aprile 1999, delle regole tecniche cogtituite dal DPCM 8 febbraio 1999 (oggi sostituito da DPCM
13 gennaio 2004).

In data 27 gennaio 2000 veniva incluso, nell’ eenco pubblico da certificatori, il primo soggetto autorizzato
a rilasciare dipogtivi di firma digitde utilizzabili per poter sottoscrivere documenti informatici con la
medesma validita giuridica ddla firma autografa Un richiamo ben preciso dl’ articolo 2702 del codice
civile ne sanciva, infati, la validita giuridica, prevedendo gppunto che ‘La scrittura privata fa piena
prova, fino a querela di falso, della provenienza delle dichiarazioni da chi I'ha sottoscritta, se colui
contro il quale la scrittura e prodotta ne riconosce la sottoscrizione, owero se questa e legalmente
considerata come riconosci uta’

Quindi la firma digitde era giuridicamente valida, fatta salva la possibilita per il presunto sottoscrittore di
disconoscerne la paternitd In tale evenienza era la controparte, e non il sottoscrittore, a doverne
dimostrare lareae paternita.

Diversamente se una firma e ‘legalmente considerata come riconosciuta’, ed € il caso ad esempio di
una firma autenticata da un pubblico ufficide, e il sottoscrittore che, per vederne nulli gli effetti, deve
intentare una querdadi faso.

Con il recepimento della Direttiva europea sulle firme e ettroniche 1999/93/CE |e cose sono cambiate.
Difatti, gia il primo provvedimento legidativo, il DLGS 23 gennaio 2002, n.10, modificando I’ articolo 10
(L) “ Forma ed efficacia dd documento informatico” del DPR 28 dicembre 2000, n.445 — dove era
confluito il DPR 10 novembre 1997, n.513 — modificava, rafforzandolo, il vaore giuridico di una
sottoscrizione effettuata @n firma digitale. Detto articolo, d comma 3, prescrive che “ 11 documento
informatico, quando é sottoscritto con firma digitale o con un altro tipo di firma elettronica
avanzata, e la firma € basata su di un certificato qualificato ed e generata mediante un dispositivo
per la creazione di una firma sicura, fa inoltre piena prova, fino a querela di falso, della
provenienza delle dichiarazioni da chi I’ ha sottoscritto”

Quindi, dla sottoscrizione con firma digitae “forte” (quella che possiede le seguenti caratterigtiche: 1- e una
firma eettronica avanzata, 2- € basata su un certificato quaificato, 3- € generata per mezzo di un
dispositivo scuro per la generazione dele firme) viene data la medesma vdlidita giuridica di una firma
autografa autenticata da un pubblico ufficide.

A tutte le dtre posshili tipologie di firme dettroniche, cioé quelle cui mancano uno o piu ddle tre
caraterigtiche indicate nel periodo precedente, viene esplicitamente conferito valore probatorio.

In un procedimento legde tali firme eettroniche dovranno essere di voltain volta analizzete dal giudice (che
S avvarra certamente di un perito) che decidera se ammetterle quai prove in giudizio.

Quedta previsione, che e data resa eplicita per recepire senza dubbio acuno quanto prescritto dalla
Direttiva europes, era gia presente nel nostro codice civile in quanto, lo stesso, prevede che nessuna prova
In giudizio possa essere ricusata a priori.
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9. Doveecomedotars di firmadigitale

Coloro che intendono dotars di quanto necessario per poter sottoscrivere con firma digitale document
informatici possono rivolgers ad uno del Soggetti autorizzati: | Certificatori.

L’elenco pubblico del certificatori € disponibile via Internet per la consultazione ¢), dove sono anche
disponibili i link a Sti web degli stess sui quai sono indicate le moddita operative da seguire. E' bene
precisare che vi sono acuni soggetti che espletano questa attivita esclusivamente per gruppi chius di utenti.
E il caso dd Centro Tecnico che esercita | ativita di certificatore esclusivamente per le PA gppartenenti
dla Rete Unitaria della Pubblica Amministrazione, piuttosto che |’ Esercito Itdiano o il Congglio Nazionde
del Notariato, che svolgono detta attivita solo per gli gppartenenti ale proprie strutture.

Esclus questi soggetti vi sono, ad oggi, queattordici certificatori accreditati cui rivolgers.

9.1 Il kit di firmadigitaleed i costi

Per poter generare firme digitali € necessario essere dotati di un dispositivo Sicuro per la generazione delle
firme (codtituito da una smartcard o da un token USB), un lettore di smartcard (nel caso in cui non S utilizz
il token USB), un software in grado di interagire con il digpositivo per la generazione di firme digitdi e per
la gestione del dispositivo stesso (es. per il cambio del PIN che ne consente I’ uso).

| cogti del kit completo e varigbile da certificatore a certificatore; a titolo orientativo € comunqgue possibile
ottenere il kit completo ad un prezzo di circa 100€. Il certificato ha una scadenza, e deve essere quindi
rinnovato periodicamente. In genere hanno una vaidita di uno o due anni, il rinnovo ha un costo orientativo
di 10/15 € per ano. E' bene evidenziare che tutti i certificatori prevedono delle condizioni economiche
specifiche per forniture di particolare rilievo.

9.2 | Cittadini

| cittadini che intendono utilizzare la firma digitale dovranno recars presso I’ autorita di registrazione (RA)
del certificatore per I'identificazione, la sottoscrizione del contratto di servizio e fornitura, per consegnare
eventuale documentazione comprovante il possesso di titoli qualora desideri che detti titoli Sano riportati
dl’interno del certificato.

Le procedure per richiedere il rilascio dd certificato (e lafornitura dd digpostivo di firma) sono peculiari di
ogni certificatore anche se, nella sostanza, prevedono la medesima attivita. Dette procedure sono riportate
nel manuale operativo () di ogni certificatore. Nella scelta del certificatore € bene verificare quai servizi
aggiuntivi sono forniti degli stessi (es. certificato di autenticazione e crittografia), la durata dd periodo di
vaiditadd certificato ed i codti per il rinnovo.

9.3 Lelmprese

Quando un’impresa decide di dotare un numero considerevole dei propri dipendenti del kit di firma
digitde, contatta i vari certificatori per scegliere, sulla base de numero del kit necessari, del costo

1 L’elenco e disponibile sul sito CNIPA ala pagina http://www.cnipa.gov.it/site/it-
IT/Le Attivit%c3%a0/Elenco_certificatori.

2 Anch’essi disponibili presso i siti riportati in nota 1 oltre che presso il sito di ogni certificatore. Inoltre i certificatori
sono soliti riportare chiaramente sui propri siti web le modalita per richiedere lafomituradel servizio.
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complessivo dell’ operazione e del servizi accessori offerti, quello che meglio soddisfa le proprie esigenze.
Inoltre, & piuttosto frequente che vi siano accordi d fine di demandare al’impresa sessa | dtivita di

registrazione e di verifica del’identita dd titolare del certificato. Questa pratica viene spesso utilizzata in
quanto comporta divers benefici a tutti i soggetti coinvolti (dipendente, impresa e certificatore). |l
dipendente non deve recars fisicamente presso I’ autorita di registrazione del certificatore, I'impresa ha un
rigoarmio notevole in termini di ore lavoro spese dai dipendenti per recars presso il certificatore oltre d

controllo diretto dei certificati emess per i propri dipendenti con procedure snelle e rapide che consentono
di richiedere sogpensioni e revoche dei certificati stess. 1l certificatore trae vantaggio dal fatto che non deve
impegnare risorse umane per il riconoscimento dei titolari, laverificade titoli e di eventudi incarichi o ruoli
svolti per I'impresa richiedente.

9.4 Lepubbliche Amminigtrazioni

Le pubbliche Amminigtrazioni possono agire come descritto nel paragrafo precedente per le imprese o, in
dternativa, possono richiedere di essere accreditate (iscritte quindi nell’ elenco pubblico de certificatori)
utilizzando in redta le infragtrutture tecnologiche di uno de soggetti gia iscritti nell’ denco pubblico del
certificatori. In questo caso, oltre a vantaggi descritti nel paragrafo precedente, ottengono il vantaggio di
risultare, ndlla fase di verifica di un documento informeatico sottoscritto con firma digitale da un proprio
dipendente, quali soggetti che emettono e garantiscono le informazioni inerenti il dipendente stesso.
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10. LA PROCEDURA DI FIRMA DIGITALE

Generare una firma digitae richiede la disponibilita dd kit di firmadigitae che, ricordiamo, & composto da
dispositivo sicuro di generazione ddla firme (smartcard o token USB), eventude lettore di smartcard,
software di firmaiin grado di utilizzare lo specifico dispositivo di cui § e dotati. Difatti, mentre & vero che e
possihile verificare firme digitdi generate utilizzando dispositivi eterogend, non € possibile (salvo essere
dotati di software disegnati a tde scopo) utilizzare dispostivi di firma forniti dal certificatore A con il
software di firmafornito dd certificatore B.

La procedura di firma é piuttosto bande: dopo aver reso disponibile il dispositivo, inserendo quindi la
smartcard ndll’ apposito kttore o aver inserito il Token USB nella porta specifica, I gpplicazione di firma
provvedera a richiedere I'inserimento del PIN di protezione, visudizzera e richiedera di scegliere quae
certificato g intende usare e procedera infine ala generazione dellafirma

Ricordiamo infatti che un dispositivo sicuro di firma puo contenere divers certificati, e quindi diverse chiavi
private, rilasciati per scopi divers.

Tipico esempio potrebbe essere quello di un soggetto doteto di tre certificati di sottoscrizione: in quditadi
cittadino, quae reppresentante legale di una societa, quale componente di una commissone. Detto
soggetto sdezionerg, in fase di sottoscrizione, I'uno o I'dtro certificato dipendentemente ddla natura
dell’ oggetto che s accinge a sottoscrivere,

10.1 Firmadigitaledi un sngolo documento

La firma digitde di un sngolo documento e operativamente dipendente da software di firma di cui g

dispone. Tae software puo essere fornito da un certificatore, ma sono disponibili anche numeros prodotti
sviluppati da dtre aziende.

Indipendentemente da prodotto perd i pass per la sottoscrizione digitale di un singolo documento sono
sempre gli gess. Vediamo qudi.

Bisogna ovviamente disporre di un persona computer d quale preventivamente abbiamo collegato il

lettore/scrittore di smart card in base dle indicazioni ddl fornitore.

Dopo aver ativato il software di firma ci verrarichiesto di selezionare il documento da sottoscrivere e di

inserire la smart card nel lettore se non lo s € ancora fatto. All’ attivazione del processo di firma ci verra
richiesto di inserire il codice PIN ddla smart card e dopo qualche secondo potremo sdvare un file
sottoscritto e pronto per essere utilizzato.

In bese dla legidazione vigente sull’interoperabilita della firma digitae il file sottoscritto conserva il suo
nome originde, d quae viene aggiunta I'estensione “.p7m”. Ne risulta che il file mensapdf, dopo la
sottoscrizione, diverra mensapdf.p7m e come tale sara fruito da atre applicazioni.

10.2 Firmadigitale con procedur e automatiche

In numerose Situazioni il procedimento di sottoscrizione pud coinvolgere un eevato numero di documenti.
Non e quindi efficiente in tai procedimenti I'utilizzo della sottoscrizione “documento per documento”
quanto meno perché ogni sottoscrizione richiede ladigitazione del PIN di shlocco della smart card di firma
E pefettamente legde I'utilizzo di procedure autometiche di sottoscrizione, purché ¢ d dtenga a
particolari cautele indicate anche ddlalegidazione vigente.

In particolare, € necessario che quando il titolare appone la sua firma mediante una procedura automatica
utilizzi una coppia di chiavi diversa da tutte le dtre in suo possesso. Questo per identificare
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immediatamente, in fase di verifica il fato che e saa utilizzata una procedura automatica. Per motivi
andoghi, ogni dispositivo di firma utilizzato per procedure autometiche deve disporre di coppie di chiavi
differenti, una per digpostivo, anche seil titolare € sempre lo stesso.

L’ utilizzo di dispostivi di firma particolari denominati HSM (Hardware Security Modul€e) garantisce migliori
prestazioni rispetto ale smart card. E' anche possibile utilizzare particolari applicazioni che consentono di
digitare il PIN una sola volta a fronte della sottoscrizione d piu documenti, garantendo comunqgue una
chiarainformativa circalanaturaed il numero dei documenti che verranno automeaticamente sottoscritti.
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11. LA PROCEDURA DI VERIFICA

La procedura di verifica della firma digitale gpposta ad un documento informatico consste sostanzia mente
nel verificare che:

1. il documento non sia stato modificato dopo lafirma;

2. il cetificato dd sottoscrittore Sa garantito da una Autorita di Certificazione (CA) inclusa
nell’ Elenco Pubblico dei Certificatori;

3. il certificato ddl sottoscrittore non sia scaduto;

4. il certificato del sottoscrittore non Sa stato Sospeso o revocato.

Per eseguire queste verifiche, oltre che per rendere leggibile il contenuto del documento, sono utilizzati

Specifici software. Detti software sono forniti dai certificatori ai titolari dei certificeti; coloro che non sono
dotati di un kit di firma digitde possono dtres utilizzare dei software disponibili per uso personde atitolo
gratuito: attualmente ne sono Stati segnaati quettro, tre daingtalare sul proprio PC, il quarto disponibile via
web. Detti software freeware sono dtati res disponibili dal CNIPA (Verifica CT — www.cnipa.gov.it/),
dalla Comped (Digitd Sgn — www.comped.it/), da Postecom (FirmaOK — www.poste.it/online/postecert),
ddla societa Digitdtrust (Sgnncrypt — www.sgnneryptit) e da Trudltdia (Sgno Reader —
https//firmadigitdetrudtitdiait/).

Per eseguire la verifica non € necessario disporre di smartcard e lettore, in Sintes non S deve essere
necessariamente dotati ddl kit di firmadigitale.

Per eseguire le verifiche di cui a punti 1, 2 e 3 € sufficiente essere dotati di un persond computer, di un
prodotto utile per la verifica, piuttosto che dd collegamento ad Internet per la verifica con il prodotto
disponibile via web. Per la verificad punto 4 € necessario avere accesso ad Internet. Difatti, i software di

verificas collegano dlaligta di revoca dove il certificatore che ha emesso il certificato qudificato rendera
disponibili le informazioni reletive ala sogpensione o revoca dd certificato nel caso in cui S verifichi.

Per la verificad punto 2 & necessario che sui software indtdlati sul client Sano Sati caricati i certificati di

certificazione del soggetti iscritti nell’ enco pubblico.

A tde scopo, ndl caso in cui | software forniti non abbiano gidi certificati delle CA caricati, € necessario
scaricare dd Sto preposto (3) I'denco pubblico che contiene detti certificati e procedere dla loro
ingalazione.

La procedura descritta e redlizzabile in maniera completamente automatica, eventua mente con la necessita
di disporre di una connessione a Internet per la verifica della revoca, che deve necessariamente basars su
informazioni molto aggiornate, e quindi disponibili esclusvamente in rete. E' possibile, inaltre, che vi Sano
dtre verifiche non effettuabili in moddita automatica

In particolare, un certificato puo avere de limiti di vdidita dipendenti dala natura del documento
sottoscritto; a titolo di esempio, e possibile che un certificato qualificato garantisca la vdidita ddlafirmaa
meno che non venga utilizzata per sottoscrivere contratti che coinvolgono transazioni monetarie che
eccedono un limite gabilito da certificatore. La firma di un contratto d di fuori di tdi condizioni e
condderata non valida, cioe corrisponde dla mancata sottoscrizione. Limiti di questo tipo non sono
verificabili in maniera automética, e richiedono al’utente di porre atenzione ad eventudi note che,
comunque, sono sempreincluse nd certificato relativo dlafirmache s sta verificando.

3 L’elenco e disponibile sul sito CNIPA al’indirizzo http://www.cnipa.gov.it/sitelit-
IT/Le Attivit%c3%a0/Elenco_certificatori.
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11.1 Esempiodi verifica

Per rendere evidente che la procedura di verifica e in realta molto piu complessa da descrivere che da
eseguire, in questo paragrafo viene riportato un processo di verifica effettuato con il prodotto FirmaOK.
Ipotizziamo quindi di aver ricevuto il documento “mensa.pdf.p7m” sottoscritto con firmadigitae.

Puntando il documento con il mouse e
premendo il tasto destro, 9 sdeziona verifica
(figura 1) o, in dtenaiva, 9 gore
semplicemente il documento con un doppio
dick.

L’ gpplicazione ci presenta subito una finestra
ddla qude €& posshile evincere che il
documento € integro: non e dao quindi
modificato dopo essere stato firmato.

Abbiamo quindi assolto la verifica descritta d
punto 1 del precedente paragrafo (figura 2).

Per verificare che il cetificato Sa garantito da
una CA autorizzata e non Sa scaduto (verifiche
2e3) sdezioniamo “Vdiditae credibilitd’.

Viene gparta la finestra modrata in figura 3
dove s evince che il certificato dd Titolare &
vdido il quanto tae periodo va dd 5 maggio
2003 a 4 maggio 2006, ed € credibile in
quanto e dato verificato che lo stesso e
sottoscritto, e quindi garantito, da una CA nota.
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Selezionando, ddla finesra in figura 2, ESNEEENS
“RG/OCd’, || prOdOttO dl verlflw S collega d Azioni  Informazioni su...

certificatore per verificare lo gato dd certificato _

dd titolare. Risultato della verifica
Viene propoda la finedtra in figura 4 dove é

evidente che dle ore 11:17:01 del 18 luglio Hevoca
2003, il certificatore ha provweduto ad | yon Revocato.
aggiornare le informazioni di revoca € che il || scadenza informazioni di revoca:
cettificato verificato non risulta essere revocalo || wenerdi 18 luglic 2003,14:11:04
(0 sospesn). Verificad punto 4 eseguital data riferimento:
venerdi 1% luglio 2003,11:17:01
1_fj torna
firmaOK!

Figura4
A questo punto sappiamo che la sottoscrizione BT R - 1|
del documento in questione & pefettamente = Sawvain |3 Demaveiiica =] =
vaida, sgppiamo chi ha sottoscritto il [ mensapdpm
documento (vedi figura 2), e [ MENSAT pof o
possamo procedere a sdvare copia dd
documento nd formao originde per la
visudizzazione.
Sdezionando quindi “Salva documento” dala
finestra principde (figura2)  viene Mome file: — [MENSA. pef Saiva |
chiegto (figura 5) dove sdvare il documento &  Tipofie  [anFies (= =l s |
cui vienetoltalafirmadigitae. :

Hgura5

Sara quindi necessario ricordare che il documento da conservare con le cure ddl caso e qudlo inizidmente
ricevuto, quello che contiene lafirma digitale, riconoscibile dal’ estensone “p7m”.

Altri prodotti possono ovviamente avere un'interfaccia grafica diversa, moddita operative peculiari, fermo
restando che devono possedere funziondita atte ad eseguire le verifiche descritte precedentemente.
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11.2 Procedure automatiche

Nel caso in cui un soggetto redizzi un servizio in rete che prevede I’ invio da parte degli utilizzatori di oggetti
sottoscritti con firma digitale ovviamente non sarebbe pensabile utilizzare il processo di verifica manude
descritto precedentemente. Sarebbe quindi necessario redlizzare una integrazione dell’ applicativo destinato
dla gesione di suddetto flusso informatico con funzioni di verifica delle rispettive firme digitdi. Sono
disponibili sul mercato diverse soluzioni che vanno da prodotti specifici le cui funzioni possono essere

richiamate da dtri applicativi, a librerie e macro specifiche da integrare direttamente nell’ applicativo
proprietario.
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12. Lostrumento “firmadigitale’ integrato nel processo di e-gover nment

Fino dala sua nascita la firma digitae € stata una punta di diamante de Governo Itdiano nell’ambito dei

process di semplificazione anminidrativa. Infaiti la firma digitde € indispensabile nel’ automazione de
process amminidrativi, nela getione informatizzata del fluss documentdi e in tutti quel procedimenti dove
s vudle !’ diminazione del documento cartaceo (smateridizzazione dd procedimento amminigrativo).

Sono orama numerose le agpplicazioni che utilizzano la firma digitde ndl’ambito ddla pubblica
amminigrazione. Queste sanno coinvolgendo le imprese, con I'obbligo di trasmissone tdlematica de
bilanci dle Camere di Commercio, la pubblica amminisirazione, con |a piena smateridizzazione da mandati
di pagamento con tutti i fluss firmati digitamente, i cittadini, con la possibilita gia descritta precedentemente
di inviare iganze e dichiarazioni dla pubblica amministrazione in moddita telematica

| professonidi saranno sempre piu coinvolti nel’ utilizzo della firma digitde per gli ati notaili, gli ati

giudiziari nell’ambito del processo telematico e per le dichiarazioni fiscdi.

La diffusione della Carta d' | dentita Elettronica e della Carta Nazionae dei Servizi non potra che favorire
ulteriormente lo sviluppo el conseguente utilizzo ddla firma digitale da parte dei cittadini.

A livdlo internaziondle ¢’ e ancora da lavorare per garantire | interoperabilita ameno a livello comunitario,
ma dopo adcuni scetticismi da parte degli organismi comunitari il processo di regolamentazione € avviato
ancheinta senso.

Al momento, in ogni caso ¢i 9 puo dichiarare soddisfatti, visto che |’ Itdia, primo paese ad avere introdotto

lafirma digitale nella proprialegidazione, € anche il primo paese a superare lasogliadd milione di titolari di
sottoscrizione digitale (dato ASSOCERTIFICATORI - gennaio 2004).
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13. Appendice: la Direttiva Europea 1999/93/CE

L1312

£

Gazzetta uificials delle Comunith europes

19, 1, 2200

DIRETTIVA 1909/@3(E DEL PARLAMENTO EUROFPEC E DEL CONSIGLIC
del 13 dicembye 1999
relativa ad un quadro conwmitario per le firme elenroniche

[L PARLAMEMTO EURCFED E IL COMSKSLIO DELLUIMICNE
EUROPES,

vista I trattato che Bthuisce o Comunitd suropes, h partico-
lare gli articcll 47, paragrafo 2, 55 & 95,

vista la proposta della Commissicne (Y,

wisto ] parere del Comitato economico e socile &)

visto i parere okl Comitato delle regioni (),

deliberando secondo la procedura di cui allarticols 151 del

merct per garantiee Ja Jibera circolazione nell ambito del
mercats mtemo & mfcndere fiducis nelle firme eletro-
niche, £ mecessaria b comformiti ai requisitl essenziali
specifici relativi &l prodotti di firma elsttronica, fati sdvi
i regolamento [CE) n. 3381)94 del Conziglic de] 19
dicembre 1994, che istituizce un repime comunitario di
catitrally delle espertacioni di beni a duplice uss B, 2 la
decizione 94/94 2/PESC del Cemsiplio del 19 dicernbre
1994, selativa al'azione comune adottata dal Cansiglio
rpuardante i conteolls delle esportiziomi di beni a
duplice wso 7

tratiato [4],
i la pressnte direttiva non armenizea Ja fomitura d1 servizl
comziderando quanto segue: fzpetto 4 caranere riservato delfinformazione quando
somo opgetto di dizposizioni nazionali merenti all'ordine
i1y 116 aprile 1957 1y Commlsdons ha pressntate 41 Fara- pubblico o alla pubblica sicurerzs;
Themn ewroped, &l Cobslglio, a Comitato ecotioimion &
sociale & Comimto dells regloni wna comunicazions
rebiva ad  untinidative europea  in materia [m Umercato intema consente anche Ja Heera clrolackone
commercio elettranicn; kelle peraons Ja quale sl trduce in una meggiore neces-
sith, per 1 cittading de)Unions suropea & per 18 persone
{3y I8 ottobre 1797 la Commisdone ha presentato al Parla- che wi elsledono, di teftare con le autosith di Stari
mento europen, al Conziglio, a Comitato eccnomico e metbri diversi da quella in cul dsedone; 1o dizponibi-
sociale & o Comitato delle regloni una comunicazione Ik di comumicamioni eletroniche poteebbe essere dl
intitolats «Garantlee la deusezza e Taffidabilicd melle grande aiuto & quedo guards;
comuricazion| elettromiche — Yersn la definid one di un
uidro europed 10 materia di Grme dipiall e di cifra-
Tharas) % la rapida evoluzione tecnclogica & i carattere glohale di
[nternet rendomo neceesarlo un approceis aperto alle
(# il 1" dicembre 1997 i Consiglio ha mvitato la Commis- warle tecnclople & servi che consentono dl autenticars |
sions 5 presentare quanto prims una proposts di diret- datl in mode eletiranion:
tlys del Padamento eusopen e del Consiglio relativa alle
firmee dipitali:
@ le firne elettroniche werranno wsate in svariate circo-
(4 le camunicazioni elettroniche e il commercio elettrotice sanze od applicazioni, che comportersnne wn'ampia
neceszitann di frme elettroniche & dei servizi ad eese gamma di nuowl servizi & poodotti facenti ueo di firme
relativi. atti & coneentire lavtenticazions dei dati; Ja elettraniche o ad =se collegati: 1o definizione di tali
divergenza delle norme in materia di riconcscimento prodatti & servizi non dovrdbbe essere mitata a] rilassio
giuridico delle fime elettraniche & di accred itamenta dei e alla gestione di certificati, ma comprendersbbe anche
presiator di ssrvizi di certificazions neglt Stati membri ol altre gerpizio e prodotte fcente veo di firme e
pud costituire wn praye ostacalo alfusn delle comunica- troniche, o ad exze auedlizrio, quall servizl di movatrico-
winni elettroniche & del commenio eletteomico: irrece, lazione, servizl A apposidons del plorno & dellora
un quadro comunitario chiseo relativo alle condizioni seryid i repertorizzadione. sevil mfomatici o di
che s applicano alle firme eettroniche tafforzerd 1o conglenss relativi alla fisme alettroniche
fiducia nrjle nuowe fecnolopie e la loro accettizions
penerale; 13 normativ nepli Stati membsd non dowrebbe
exsers i notacclo alla lbers circolazione di beni & di 1o 0 mercato mierno consemis o prenaod di servizl dl
servizi niel Tmercato misrmo; certificazione di sviluppare le proprie aitlvity tranefon-
Tallere 41 finl 41 accrescers la cormpatitivie &, partante, di
(50 occomrerebbe promuovere linteroperability dei prodotti offrire i consumatori e alle imprese nuove oppartunita
di firma elettromics; 2 noma dellarticalo 14 del trattato, di ecarnbiare informazioni e di effettuare Tegozi per yia
il meTcato Mterno COMpOrta UNO Spazio senri fronters elettronica in modo gicuro, indipendentements  dalle
interne, nel quale & azzicurata la lbera circolazione dedle frontiere; al fine di stimolare la prestisione eu scala
cornunitaria di zervizi di certificazione sulle reti aparte, i
[] GU C 325 dd I510.1008, pay. 5. prestatont dl servizl di certifiazions dovrebbers essere
HEII:J & J'.;.E g:} 1&*]-1335'?:';2 !;‘3 libed i fomire | riepertivi servizl senza preventiva
¥ Parer= def Parlamento eurcp Ea del 11 gennala 198% (G0 O 104 del
144.1994, pap. 4 %), posizions coarame del Comsiplio ded 2% piugno Fl GO L 367 del 31.12.1904, 1. Repolamenta :rnod.lh.ulc! dal
1999 [FU O 345 del I7.8,1999, e fﬁrmrmc del Parla- mgelamento [CE) o 8357143 -'u'FL [ 114.1%%5,

3
[ G0 L 367 dal 11121904, pag 8, De-,la-'.ule m-:r.iﬂ--mﬁ e

ey eiropan dal 27 atobm ]?*R’ inan ks pubbiicats sella
F 11>.|Ia. desiticne 1999 19 3)FESC (G0 L 73 del 1931999, page 1

Guzzema wfcals Decistone del Consigho del 30 aovembrs 1999,
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{Le)

SUTOTIZEATIONE, PeT AUTORECATOne prevenlive non =
intende soltamtn qualziasi permesso che i prestators i
servizl btaressas deve ottensrs dalle auroritd nazionali
prima i poter fomire i propri erviz di certificaione,
ma anche opni altes milsura ayente eferto agquivalante;

| gherernd i accreditamento foolrativn inted 3 migliorare
i livello di serdxln fornito possona offeire ai prestatord
di servizi di certificamione 1 quadro appropriato per
I'ulteriore ayiloppo dei lomo seryizi werso i livdli di
flduch, sicuresss e qualith richiesti dalfewcluzians del
mercates tali sistemi dovrebbera incoraggiar ko eviluppa
di prasel ottlmali wa 1 prestarerd di servizi A centifica-
zione questi ultimi doveebbero ezzere liber di aderire a
tali =igterni di accreditimento & di trarne yantaggio;

| servinl dl certificamione possomo essere forit o da
unentiti pubblica owero da una persona giuridica
flsica gquande & castitulta ssconde 0 dirftto nazionale gli
Stati membri non doveebbero vietare ai prestateri di
seryizi di certificaziome di operars al di fueei dei sietemi
di aceradharmento Gocliativo: 50 dovesbhe gaeanties che
tali sistemi di accreditamento non riducano la concaor-
renza nel settore dei oeervid di centificazione;

gli Gtati membri no deciders come garantiee il
centralle del sigpetta delle disposizical contenute nella
presente dimtiiaa: questuliima non eschade Ulatituione
di sbeteri i comtrollo basat! sul semors privato La
presente direttiva non obbligs i atori di eervizi di
certificaziome a chiedere il controllo in base & un qual-
elagl sistema daccrediaments applicabils;

& impartante iungers lequilibrio tea le esipenze de
LoTsUrnatT -:Jf-g sripenze delle dmpmese;

cemelderande che I'dagate [ prevede mquisitl mlativ o
dispasitivi per la creazione di una firma sicuras al fine di
assicurare la funmicnalitd delle firme elettroniche avan-
zate: esso non contermnpla 1a globalitd dell'ambiente del
slstetma 0 oul 13l dispoetth operance 1 funzlonamenio
del mercate interno impone alls Commissione e agli
Btati membri un'azione rapide o fine di permetters la
dezignazione degli crganiemi preposti alla walutaxione
della conformit de::ﬁlapl:l‘im'i-'i di firme sicura rispeiia
all'allegata 0L L‘:‘I Tisponders dle edgenze del mercaio,
lavralutasione della confoemiti deve azsers tempestiva &d
efficiente

la preserte direttiva contribuisce all'uso e al ricomosci-
mmento giveidico delle firme elenroniche nel'ambio della
Comunitd: J= firme elttroniche uvzate esclusivamente
all'intemo di siztemi basati su accesdi volontan di disitta
privato fra un numero determinato di partecipanti non
estgono una discipling legtdarlva comune; nella misara
consentita dal dintto nazionade, andrebbe rispetiata la
liberts della parti di accordarsi sulle condimioni di accet-
taztone ded danl firmeti i moda eletronks; alls flane
elettroniche wtilizzate i tali siemi non dowrebbaro
egsere megate Teflcacin gluridics e Fammissibilid come
mezzo probatorio nel procedimenti gindizian;
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Ia presente dicertiva mon & diretta ad annontezare ke
nommative nagionali sui comtratti, ino particolare in
materia di conclusions ad ssscuzions el comranl, od
altre formaliti di naturas extracontrattozle concernenti
Fapposzicne di fieme; per tak motivo, Jo disposizioni
augli effetii giaridici delle firme lettroniche non dowreb-
bero pregivdicare i@ requiciti formali previsti dal diritto
nazionak sulla conclusione dei contratti o le regole di
determinasicne  del  luogo  della conclusione  del
cofitrar o

la mregistrazione e Ja copia di dati per la creazione di una
firma potrebbero costituiee una minaceia per Ja walidit
giuridica delle firme elsttroniche;

le firme elemroniche srmno wilizeace nel senoee
pubblice nell'ambito delle amministrazioni nazicnali =
cormunitarie & nelle comunicazioni tra tali amministea-
ziomi nanché con i cittading e gl operator economici, 2d
esemipla el settor] degli appalti pubblici, della fiscalied,
della previdsnza socik, della simith ¢ delfamministrs-
zione della giustizi;

criteri armonizzati relativi agli efferti giuridici delle firme
ekttroniche manterranno un quadro giuridico coerente
i turta Io Cormeniti; U diritte nazionale siabilice dife-
renti requisiti per kb yalidita giuridica delle frme auto-
prafe; | certificat]l possanc assere usati per confermare
[identitd di uma persona che feorre alla Firme slaftro-
nica; 1e flmme sletironiche awanzats basars su un certlfi-
cato qualificato mirano 2d wn pit alio livello di sicw-
rezza: e firme elettromiche avansate basate i un certifi-
cato qualificato e create mediante un dsposithe pec h
creaziome di una firma sicura possono tssere considerate
ginridicamente equivalenti alle frme avtografe solo s
somo rispettati @ requiziti per le firme autografe;

al fine dl contribuize allfaccetazione generils del metodi
di autenticaziane ekttronich, & necessario garantire che
firme eletironiche possano eseere wiilizmmate come

nei procedimenti giudiziari in tutd gl Stati membri; i
riconcscimento  pluridicn  delle  fieme  elettroniche
dovrebbe basmrsl su critert oggettivi & nom o essers
connesso ad m'iumrizazll:m-:;%miau al prestatare di
sepvixl i certiflcazione (mereseato; 1 dieftie nazionak
disciplina la definimione dei campi giveidici in o
poseon o escere plegatl documentl elertnonict & Freme
ekttroniche; la presente direttiva lascia impregindicata la
facolth degli orpani plurtdizionall nadonali di deliberass
it terfto alla conforoird Mepetto ol mequisdtl della
presenite direttlva & non Jkde le norme naziomali
materia di lbers weo dells prove i givdizic

la responzabilitd dei prestatosi di semiid di cestificasmions
che fornlscono tall servizl al pubblico & disciplinara dal
dirfite nazionale

o swiluppo del commercio eletronico internazional:
rende necessarie solumioni transfromtaliers che coimeol-
pana | paesl terh 4l fne 1 assicurare Minteroperabilizh a
livelle globale, patmbbere eszers wili accordi su regak:
muhilaterall con pasel terzl concementi 1 dgcnosc-
mento reciproco dei zeryizi di certificazione;
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(24 il fine i accresere Ta flducia da parte degll urentd nelle
comunicazioni =lattroniche = nel commercio sletranico,
| prestaton A servizl di certificazions devono oeservare
la lepislazione in materia di protexione dei dati = a vita
privata degli indiyidui;

(25 le dispadziont sulluso degll psendontmi nel certificati
nen doveebbe impedite agli Sta membr di chisdere
Iidentificazione delle pecsome din baze alla neoemativa
comunitaia o alla legslazions nazionals;

(28] lemisure necestarie par Mauazione della presente diver-
tiva devono essere adottite ai senei dellarticalo 2 della
decigione VR99/4E8/CE del Consiglio, del I8 glugna
1999, recante modalitd per Tesercizio delle competenze
di esecuricne conferite alla Comanfesiome (4

(27 dueanni dopo la sua attuaxicme Ja Commisione prezen-
terd una relagione su questa direttiva ol fine di garantire
tra Yaltre che 1 progresso tecnalogios o (| mtamenia
del quadre guridico non abbisne creato osfcch al
raggiungimento degli obiettivi sanciti nella stesea; la
Commistione doveebbe asaminare le implicaziond dei
sertorl tecnicl conmessi & presentize una relazione al
rlytarde ol Fadaraento sumpen ¢ ol Comsiglie;

(28] secomdao i principi di suseidiariety e proporzionality di
cai allfarticele 5 del teattats, lobiettive dalla craaxiome i
un quadro glueldico armonizzaie per la fomituea &
firroe eletiromiche e dei servizi relativi non pui essere
sufficientemearnte sealiveate. dagli Stati membri & pud
dunique essere eallzmarn meglio 4 lvelo comanfarks; la
presente diretiva non va al Al B dl quanto necesaria
per il raggiungimento cdegli obistivi del trattato,

HaNMG ADOTTATO Lo FRESEMTE DIRETTIVA:

Ardicolo 1
Ambitn di applicazione

La preserie dirertvs & wolta ad agevolare Puso delle fimme
elettroniche e 2 contribuire &l loro miconcecimenta giuridico.
Bara lstitulsce un quads glusidieo pee le firme detroniche o
taluni seryid di certificaxione al fine di parantiee i corets
funzionamenta del mercato nterno.

Esza nom disciplma aspetti relutivi alla comclusions e alls wali-
ditd dei contratti o altri obblighi giuridici quando esistomo
requisit relativi alla formw préscrited dal diritto pasionak o
comunitarie, né pregiudics le norme « i limiti che disciplinana
Tuso dei documenti contenuti nel diritto nazionale o comuni-
tarlo.

Ardleala 2
Drefinizioni
Ai fini della presente direttiva, valgono le ceguenti definiziond:
1} fimma elettronicas, dati i forma elettromica, ati

oppure connes tramite assoclasione loglea ad alied dar
elsttromict ed wtilizzate come metodo di autendicazions;

[ GU L 164 del 1771999, pag. 13,

Linee guida per I utilizzo ddla Frma Digitale

2 ofirma elertronics avinzatas, una firtna elenronica che
soddisfi i seguerTti Tequisitl;

a) emgere commiessa 0 manier undea al firmataric:
b} ecsere idonea ad idsmtificars O firmatario;

) eegeTe creita com mezziosui quali i firmatario pud
congeryare il propeio contmlle asclusivo;

d) eztere collegata al datl cul 2l riferlsce In modo da

cansentire lidentificazione di agni successive modifica
di detti dati

3| «firmatarice, una persona che detiene un dizpositiro per
crenzicme di una fiema & aglsce per conto propric o per
conto della persona fisica o giurdica o dell'entiti che
IE.FIFITCICI'”E;

4] sdati per la creamions di una fiernas, dati peculiard, come
codist o chlavl critiografiche privats, wtlizzatl dal firma-
tario per Credre una flina elefrarica:

5

sdispositiva per la creszione di una firmas, wn softersrs
configuraio o un hardwars wsato per applicare i dati perla
craziome o una firmes;

&

oisposilva per la creaziome di wna firme slcurge, un
dispraitivo per la creazions di una firma che soddisfa i
requisiti di cui all'allsgata 0L

F

odati per ko verifica della firmas, dati, come codici o chiawi
crittografiche pubbliche, wtilizzatl per verificare wna firma
elettronics;

5

edispositivo di yerifica della firmae, un eoftware confige-
rate o un hardgare usato per applicars 1 datl di werifica
della firmaa:

9 wertificatoe, un artestata slattronion che collsga | darl di
werifica delly firma ad wna persoma & conferma 1identivh di
tale perzons;

1

ecertificato qualificatae, un certificato conforme ai requlsdt
di cui all'allegaie | & fornite ds un prestators di servizi di
certificaziome che soddisfa | requisti Al cuf allallegar [

11] sprestatore di servizi di certificazionss, unlsntih o una
perzonia fisica o giuridica che rilascia certificati o fornisce
alird servied connessl alls fimme elettroniche

12

sprodotio di firma eletronicas, hardwrare o software,
oppure i componenti pertinenti dei medesimi, destinati 2d
egsere utilizzati da un prestatore di senrizi di certificazione
per o prestazicme & seryizi di firma eleftronica oppure per
la creazione ol verifica dl fieme elettroniche:

13) saccreditamento Facoltatives, qualsias permeszso che siabi-
lizca diritti ed ohblighi specifici della fornitra di seryisd di
certificaziome, il quale gla concesso, s dchiesta del presta-
tore di servizd di cetificazions meressato, dalforganisme
pubblico o privato preposto all'elaborazicne o alla sorve-
glanza del riepetto di tali diitti ed obhlighi fermo
restande che 1 prestatore di servisl di certiflcasione non &
autorizzato ad esercitare | diritt derivanti dal permessc
fine a che non abbia reevuta Lo decisicne da parte dell'or-
2AnIiEIe.
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Ardierk 3
Accesso al mercato

1. Gl $tat membri non subordmanc ad autorizzazione
preventiva b presarione di servizi di certificazione

1. Barto salvo ] pasagrafc 1. gl Sl membr possone iniro-
durre 0 conservare seremd di accraditamento Facoltarbi vole &
formire servizi di certificazione di livello pid elevara, Tutte le
condizioni relative a tali sictemni devono essere chiettive, traspa-
rent, proporzionate & non discdminaorie, G Statl membri
non poszomo limitare i numero di prestatori di servizi di
certificazions sccreditati per motivi che risntrano nell'ambito &
wpplicazione della preesente diesttive.

1. Cisseune Stato membre provveds affinché venga istituiia
un gktemna appropristo che coneenta la superyisione dei presta-
tarl di serviel di certifiazione stabili nel lomo terrbosko e
rilazci 4l pubblice certificati qualificati,

4, La conformith del dispositivl per la cosaslone 41 una flama
sicura af requieiti di cul all'allegaro 111 & determninata dai pert-
nentl crganismi pubblicl o privati deslgneti dagl Statl membr,
Secondo la procedura di cui all'anticolo % Ja Commissione fisga
i ctiter] In base al quall gli Statl membsd stabiliseona ze un
organilamo pud esser degignato.

La confeemiti ai requiziti di cul all'allepate 10 accertats dapli
orpaniani di cui 4l prima comma & riconoeciuty da tutti pli
Statl memnbri.

5. Becondo la procedura di cui all'articols 9 Ja Commissione
puty determiinare e pubblicars nalls Gezzeta ufficiale delle Coomic-
mitd europee | numeri di riferimentc di nomme generalmente
ticonoeciute relatire 3 prodotd di firma  elettromica. Un
prodofic di firma elettronica conforme 4 fall norne viene
congiderano dapli Statl membrl conforme al reguisil d1 cul
allallegate I, letters f) e all'allegato (L

6. Gl Sl membrl & la Commissione cooperang per

ramuoveres lo srilippo & o dei dispositivi di verifica. della
thia. illa Juce delle raccomandazioni per la verifica della firma
siowrs Al ol allallegare [V & nell'interesse del oonsurmator,

7. Gli 5tati membri possone azsogpettare Tuso delle fimme
eletironiche nel s=rore pubblico ad evertuali requisiti supple-
mentiri. Tali mequisiti debbono eseere chisttivi, trasparenti,
proporsionan & non discriminatord & fgwardare unicaments 1e
caratteristiche specifiche dell'wen di cui trattasi, Tali requisiti
noh possono sppresentine un eetacolo ai servizi transfronta-
lieri per i cittadini.

Arficpn 4

Principn del mercato inrerno

1. Ciascune Stato membro applica le disposizioni nazianali
da emo adonate o base alla presente direttiva al prestaron 4
servizi di cerfificazione stabiliti nel suo territorio e 21 seryvini da

Linee guida per I utilizzo ddla Frma Digitale

eor| forndt. GH Statl membri non possono Moitare 14 presma-
gions di servizi di certificazione originati in wn aliro Stato
metbro nella mateda disciplinas dadla presente diertiva,

2. Gl Sl moembel conestitane 4l prodottl di firma slstro-
nica conformi alla presente direttiva di circolare beramente
me] mercarn iosme.

Artigdo 5
Effeni ginridici delle firme elenroniche

L. Gl Sl membr provvedono a che Je firme eletironichs
avanzate basite su un certificato qualificato « create mediante
un dispositive per la creazions di una firma scoumss

g posseggana i requisiti legali di una firma i relazione ai dati
in formea eltteonica cosl come wna fima stografi B
posslade per dall cataced; e

b siano ammesze come prova in givdizio.

2. Gl %tafl membri proveedono affinché wna firma slstiro-
mica non gia coneiderata lagalmente inefficace & inammiszibils
come: provi in pivdizio unicamente @ causa del fatto che &

— in forma elettronica, o
— non bazate qu un cenificato qualificato, o

— non barats su un certificats gualificato rilascisto da um
prestatoge Al servizl Al certificasione accreditato, awveso

— nom creata da un dispositive per la creazione di una firma
EUT,

Articofo &
Rﬁpmubﬂitﬁ

1, Gli Statl membr provwedono almeno a che il presators
di zeryizi di certificrrions che rliesis al pubblico un certificato
come certificaro qualificato o che garantisce al pubblico tak
cetificato, sia respomssbile per danmi prowocati o emith o
perome figiche o giuridiche che ficciane ragioneycle affida-
mento gu detto certificato:

a] per quanta rguarda Tesattessa di tutte le informasiond
conterute nel ceetificatn gqualificato a pame dalla dita di
rilascio & il fatto che csso contenga tathl § dati prescrinti per
un certificato qualificate,

4

piet 14, paranzia che, al momento del rikascio del certifican, i
firmataric identificato nel certificate qualificato detenesse i
datl per la creazicme della flerma corrlspondent! al datl per b
verifica della firma ripartati o identificati nel certificata,
c) la paranzia che i dati perla creamione della firma e § dati per
In weriflca della firma possang esem usitl in modo comple-
mentars, nei casi in cwi il fomitore di servizd di certifica-
Tione generi entrambi,

2. menn che O pregarors di ssrvizl di cemifieazions provl di aver
igito genza negligenzi,
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1. ol Btan membrl provvedono almeno a che 0 prestaare 3. Ognigqualvola la Commissione & informata di difficalty
di servizi di certificazicne che rilascia al pubblico un certificato che le impress comunitaris incontrana riguardo all'accesso al
come certificato qualificato =la meeponssbie. nel confontl & mercaic dl passl Terzi essa pud, se necessario. presentars al
entity o di persone fiziche o ginridiche che facciing ragionevale Conzgiglio proposte m metito 3 un appropristo mandato di
affid amento =ul certificato, dei danni peoyecat, per b mancata megrato per ottenere diritti parsgomabili per le imprese comu-
registrazions della Tevoca del certificato, & mena che provi di nitarie in tali passi ferzi. [| Consiglio decide 3 maggioranzs
ayer agito eenza negligenza, qualificata,

1. Gl Stati membrl provyedono a che an prestirone di
zervizi di certificasione poses indicare, in un certificato qualifi-
cafo, L 1miti dueo di detto certificato, purché tall limiti siano
ricanoscibili da parte dei terzi 1| prestatore di servizi di cerifi-
caxiohie deye esere asentato dalla responsabilith per i dannd
derivanti dall'vso di wn cerificaio qualificare che ecceda i Jimici Ariicolo §
posti nello atesen,

Le misire adottate 3 nosma di questo paragrafo lazdano im’rm-
giudicati gl obblighi dslla Communith & degli Stanl mermbr derd-
vanitl da accord internasiomall mommateria.

Protewione dei dati

4, Gli Stati membri provyedono affinché un prestatore di

seryizi di certificiziome abbia la facoltd di indicare nel cenifi- L Gl Starl membsl prowvedono a che i prestator] di servizd
o qualificaro un valome limite per | nescsl per | quall pud di certificaziome & gli orgamismi nazionali responsabili del'ac-
essere wsato il cenificato, pua'ch:f tali limiti siano riconoscibili creditamienta o delh aupeeridone & confoeming ﬂ_h disettirs
da parte dei teri, 95/46/CE del Faramento ewropen & del Consiglio, el 24
attobre 1995, relaty alla turels defle persone fisiche com
ngua.rrk! al trattamerio del dati perscmall, nonche alla libers

Il prestatore di servicl di certificazione non & eespomsablle ded
g Hpons ciperutiitin o Al GRS,

danni risubtarti dal SUperamETto di detto limite massime.

5. [ paragrafi da 1 a 4 lscianc impregivdicata b direttiva 2, Gl Statl membd consentono 4 wn prestutore di seryizd di

93/ HCEE del Consiglio, del 5 aprile 1393, concemente 1o Siflcasione che slusciu centficatl 4] pebiblico 4l raccogllere
clauzole abusive niel contram stipdatl con 1 coneumatesl {1, dati perscmali solo divettamente dalla persona cui & riferisona
o previo suo epliciio conzeneo, e soltanto nells misira neces-
saria al silascio e al mantenimento del cestificato. [ dati non
; - pogsong eseera raccoltl O elaborati per finl diversi senz
Arficol 7 Tespmeen consenen della persona cui s riferiscono,
Asperti internazionali 3. Fatti zalyi gli effetti piuridici che la legislaxione namionale
arribuisce agli peeudonimi, gl Starl membr non vigtano al
prestatore di servizi di cenificarions di riportare sul certificats
uno peendonimo in luogo del nome dal firmatario,

1. Gl Btati merbei prosvedono a che i certificati filazciat al
pubblico come certificati qualificatl da un prestaiore di servizi
di cetificazions stabilito in v pares teTzo sianc riconceciut
piuridicamients equivalenti ai certificati rilasciati da un prests-
tore Al servizl certificazione stabiditg nella Comumit, in Ariealo 9
presenza di una delle segrisemt condizionl

a3 il prestanore i servim di certificazione possteds | requisin i iRl

cui alla presente direftiva & sia stato accreditato in wirtd di
un zistema di accreditemento facoltativo stabilito in o
Stito membro. oppure

il certificato & garantito da un prestatore di servizi di certifi- 2. Mei casi in cui o fo riferimento 4 presente pat:agmfn. L
cariane stabilice nells Comunith, in possesso del requisi i applizanc gl ‘_3-1""":'3']| 4 & 7 della declsione 1999/468(CE, tenuto
ctl sl presente divettive, oppure conto dellaticolo & della stessa,

L, La Commisians € assistita da un scomitato per la frme
elettronicas, in progieguo dancminato s comitatos

il certificato o i prestatore di serizi di ceftificazions &
eonoscisto i forza dl wn accordo bilaerle o mulilaterde
tra la Comunitd ¢ pacsi terzi o organizzeziond intemazio-
adi. 3 0 comitato adotta | proprio Tegolamentc internc,

0 petiodo di cui all'mticolo 4, paragrato 3 della decizions
1990 B8/CE & flasato a tre el

[

1. Al fine di agevolare servld di cemificazione transfrants-
lieri com passl temi e 0 decnoscimento giuddico delle fiome Articols 10
elefironkhe avanzale che hanno ongine in paesi terzi, la
Commissions presenta, se del caso, proposte miranti allaffet-
tive atiwazione di norme e di accord] (neernazionali applicabili
ai servisi di certificazions. [n particolars, ove necessario, esza
presenta al Congiglio proposte relative 1 mandati per la nego-
ziarione di accordi biliterali @ mohilaterali con paed terzi e
organlzmazionl internazionali. [ Coneiglio decide 1 magglo-

Compiti del comitaro

[ comitate precisa i requisiti di cui agli allegati della presents
dieettiva, i criteri di cui all'articole 3, paragrafo 4 e le norme
generalmente riconosciute per § prodotti di firme elettronica
istingite = pubblicate a noema dellasticolo 3, paragrafo 5,

ranza qualificata.

[ GU L 95 cel 7141093, pag. 20,
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seconde b procedura di cwi allarticclo 9. paragrafo 2.

[ b A1 5, pap. .
@ L ZE1 def 21.11.19%5, pap. 31
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Aty 11
Notificazione

1. Gli Steti membri comunicanc alla Commissione e agli
aliri Stati membri k seguenii informazioni:

1) sleterni di accreditamento facaltativi naxionall ed opni nequl-
fito supplementare 3 Merma delfaeticals 3. paragrata 7

by noml e indidzgl degll organisml nazionali respeoneabili
dellaccreditimento & della superdsiome nonché degll orga-
nimmi di cwi all'articolo 3, paragrafo 4

o) 1 nomi e gli mdirizsd di tutti @ prestatord di servizd di cenifi-
carione nadonili accreditati.

1, Le informazioni di cui al paragrafo 1 e le Joro eventuali
vatiszioni sono notificate agli Stati membei al pid presto,

Autioorky 12
Biesame

1. Entro il 1% luglio 2003 la Commisione esamina Fappli-
caglone della prasente dirertive e presenta una relazions in
merite a Paflamento suropen e 2l Consiglio,

1. Dl riecame zi valuta, tra l'altro, e Tambito di applics-
zinne della presente direttiva debba essers modificate per tener
caritn del progresel teenologlel, dell'eveluzione del mercato e
degli syiluppi givridici. La relazione include n particolare ima
valutizione, sulls base dell'espedenza acquisite, depll asper
relativi all'armeonizzazione. La relazions & corredata, se del casa,

di propeste legislative.

Linee guida per I utilizzo ddla Frma Digitale

Atticelr 13
Attuazione

L. Gli Btati membri mettona in vigose le disposisioni lepisla-
Tive, regolamentan & amminkstrative tecessare per conformers
alla presente direttiva antericements al 19 Juglio 2001, Essins
informanc immedistamente la Commissicne,

Quando gl Stati membri adottano 1l dispogiziond, quess
contengona un riferimento alla E‘cstnn: direttiva o sono corre-
dute di un giffatto dferimento all'atto della pubblicazione wffi-
clale, Le modabd del sferimmento sono decize dagll Stan
membri

2, Gl Stati membri comunicano dla Commizsicne O testo
delle principali disposiglond di diritio interne che adottano
nella materia disciplinata dalla presente direttiva.

Agticole 14

Emrrata in vigore

Ly presente dirertiva entrs in vigore 0 glomno della pubblica-
zione nella Gazzate wfficele dedle Commnind ewopee.

Arficole 15

Dhostinatar

Gli Stati membri sono destinatari della presente direttiva,

Fattar & Brumeles, addi 13 dicearmnbne 1993,

Per il Parlamenzo euopes Per il Consiglio
La Fresideric 1 Presidee
M FOMTAIME 3 HASS
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ALLEGATO 1
Hequisiti relativi o certificas qualificati
| certificati qual:i[i-cati deveno indudere
 Pindicazione che 4 cetificats silasciata 2 un certificatn qualifieare;
by Iidantifieszione o b Stato nel quale & stabdlito i prestatome di servnd di certificarions;

o Al nome del fiomatario del cestificabe o uno presdentmo identifieato come  tals;

&) Uindicazione di un atmbutc -spa:i[ico del firmataric, da nchiders ze pestinente, a seconda dello scopo per aui il
carlificata 8 richiesto;

eh 4 dati per ba varifica defls foema coorispondentt ai dati per la creazione dells firma sotto U conteello dd firmstaric
f wn'indicazicne dallinizic e del termine del pericdo di walidich de certificato;

i 1 codice didentificazione dal mrli{i-cabo;_

by 0 firmm elstironica svenmata dal prestators di sarvizd 0 cemtificazione che ha silsciste @ centificas;

{4 limiti dusa de certificats, eve applicabdl; e

{31 limiti dell walore dei megozl per | quali 4 cartificato pud esare usatn, owe applicabili
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ALLEGATO T1
Heguasti relitivi ai prestitoni di servizd di cemificirione che rilascine cor ficsti gualificas
| prestastori di serviei di certificazicns devone:

s ditneetrare Paffidahdith necesatia par fornite servisd di certifiarione;

by s=icurere il funsionameanto di un serrizk di repertorizzarione puntuale @ sicoro e garantive un servizio di Tevoo
giedtn o immadiane

o gestarare che la deta e Uors di rilssclo o di revecs di un cerlificats poasans emere determinade com pracisione

dy verificare oom Messd appeopriati secondo la I?giﬂ-aziuue aazivdiade Fidentith e, eventuabmente be specifiche carattari-
stiche dallz perscna cui & rilasclato un certificabe qu.ﬂificabc;

g impisyrare personale dotats delle conoeeensze specifichs, deffesperionss o delle qualifiche necaszarie pas 1 rarvlxi fornitl,
n particolire Is competenrs a livelly gestiomabe, B conoscenzs spacifics nal seitone dalla tecnologis delle fime

cletrondche & la dimestichezza con procedurs di skurerza sppropriates essl devemo maoltre applicars procedurs o
el afteminitralivd & di pastione adeguati e coripmdenti 4 nosme rion cschite;

f) utdzzare ristemi affidabili & prodetti profetfi da alterazioni & che garantiscanc la sicmreza tecnica & citbogratica dei
procedimenti di eui sano ogpetto;

71 adattare misure contto la contraffazione dei certifieati ¢, ned casl in ol il prestatore di servizi di certificazione penert
dati par B ersaziome di una fiema, pacantite 13 tizrvateass nel coro dalla generazione di tall dati;

hy disporre i risorse finanziare mufflcient ad operare secondo i requisiti preyisti dalla direttive, o particolare per
Andtenara 4 rischio di reponsabditt per dannl. ad esemplo stipolands un'appozity aourssens

i) beniere uns regittrazicme di tutte b informazicni pertmenti relative ad un certificabo quaificabo par un sdeguato
pericdo di tempa, i particolare ol fine di fomize b prova della certificazions in eventuali procedimenti g bdixan. Tali
togistrazioni powsons etsere elatronicha;

|} Tom commeryare né copiare | dati per la creazione della firma della Perzana cui i prestatome di geryizi di camtificazioma
ha Eornito 1 serrizi di gestiome della chiwve

] Frima di avriare una relazicne contratiuale con una persana che richieda un cettificato a acabegne della sua firma
elettrontcs, infommads con wn mezzo di commmicazione dursvcle, depli esaiti tantuini ¢ condizioni redative all'vee del
cestificata, commipress cgnd lmitasicne delfuso, Yaristenss di un sigtema di secreditimente facedtativo e le procedure di
recdame e di thchuzicne delle conroversie. Cette informazioni, che pomone essere emesse elettronicamente, devono
emsire seriffe o ubilizmane um Bnguapgio compmensibila, Su sichiarta, dementi pertinienti dalls mformaziond possono
camere fesi acesahill o termi <he %-:-u:l-mn alfidamente sul certificate;

urdtzzare shtemi affidsbdi per memortrare 1 conifiesti i mode verificabile o far 2i che:

-

— zoltanto le peone astorirzate porvano effettuare insermentt e modifiche:

— Tamntioty delie wfoemeziont =a verificab i,

— L certificati slane accesshill dla consdtazione del pubblice soltanto nel cal conzentiyl dal titobare del cetificate,
— lopesatine poesa rendersi comto di qualsiasi modifica tecenics che oomprometta § faguidtl di sinraesy,
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ALLEGATC 1T
Hequisel relaivi a1 dispositivi per l3 oreaziome di we firms sicom

1. I dispositivl par la cresslems di una frma sicura, mediints mes=zi tecnicl & procedurali sppropriat, devono gerantive
ameno ches

a | datd Fer b creszione della firma wtlizzati nella jeneTarione della stamsa postano comparire in o pratica sodo una
valta & che ¢ ragionevolments parantita la loro Tiervatezza;

b i dati per la creasiene dells fizme uterati nells penerasions della stesss nen possomo, entre limit ragieaavedi di
sieurezza, aamere darivati o b firma @ protetta da contwaffasiont compiae con U'mpisgo di tecnologia atbaslmen b
dispomibde

o | dati per la creszione della fisma utllbzat nells penaraxione della #tases om0 suffichatements protatt dal
firmatatio leglttimo contro Musn da parte di tessd,

- Ddizposttivi par fa cvaaxione di una fitma zhoura non devono altersrs 4 datl da femane nd impediscone che tali dati
aiano presentati d fimnatario prima delfopersricne di fiema,

ALIEGATO IV
Racoomandazioni per b verifica della firma sicura

Dursrite i precessa redativo alla verifiza della firme cccore gatintine enwo Bmiti sgiooeyeli i certesa che
8 4 dati wtibizeati per b2 verifica dalls firs comizposdono ai dati commnicati o verificatore;
b b fima & verifiate m mede affidebde o i risdtatl della verifica correttanents comumicatt
ol verifica tore puty, all'ooe orrenss, stabdice in modo stiendibile | contenuti dai dati Frmat;

dy Pastenticith o la valldid del cortificato necessarks dl momenta dells verifles dells fimma zono verificats in mods
attendibile;

e 1 chutatl defle werifica e dell'identicy ded firmatinc sone comunkatl comettments;

B Quza di uno peeudonimo & chiramente mdicato

g qudsiadd modifics che incids sulla sinmarsg pub esers indipduats,
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